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ชุดเอกสารกํากับดูแลและการปฏิบัติตามมาตรฐาน PCI DSS 

สําหรับธุรกิจตัวแทนท่องเที่ยว (Travel Agent) 

 

เอกสารชุดน้ีจัดทําโดย ดร.นิพนธ์ นาชิน ผู้ตรวจประเมินมาตรฐาน PCI DSS หรือ QSA เพ่ือเป็นแนวทางเชิงนโยบาย 

กระบวนการ และแบบฟอร์มท่ีจําเป็นสําหรับธุรกิจตัวแทนท่องเท่ียว (Travel Agent) ในประเทศไทย ให้สามารถ

ดําเนินงานด้านการรับชําระเงินด้วยบัตรได้อย่างสอดคล้องตามมาตรฐาน PCI DSS ลดความเส่ียงจากการร่ัวไหลของ

ข้อมูลบัตร และยกระดับการกํากับดูแลด้านความม่ันคงปลอดภัยสารสนเทศอย่างเหมาะสม 
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1. วัตถุประสงค์และขอบเขตการใช้งาน 

เอกสารชุดน้ีจัดทําข้ึนเพ่ือเป็นแนวทางมาตรฐานสําหรับธุรกิจตัวแทนท่องเท่ียว (Travel Agent) ในการกําหนดนโยบาย 

ข้ันตอนปฏิบัติ แผนงาน และแบบฟอร์ม/หลักฐานท่ีจําเป็น เพ่ือให้การรับชําระเงินด้วยบัตรเป็นไปตามมาตรฐาน PCI 

DSS ตลอดจนลดความเส่ียงจากการร่ัวไหลของข้อมูลบัตร (Cardholder Data) 

และเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศท่ีเก่ียวข้อง 

ขอบเขตครอบคลุม: 

• พนักงานทุกคน ผู้รับเหมา และบุคคลภายนอกท่ีเก่ียวข้องกับการรับชําระเงิน การออกใบแจ้งหน้ี 

การจัดการคําส่ังจอง หรือการเข้าถึงระบบท่ีเก่ียวข้องกับการชําระเงิน 

• ช่องทางรับชําระท่ีองค์กรใช้งาน เช่น Payment Link/Payment Gateway, MOTO 

(รับข้อมูลผ่านโทรศัพท์แล้วกรอกในระบบธนาคาร/PSP), เคร่ืองรับบัตร (EDC/POI) หากมี 

• ระบบสนับสนุน ได้แก่ อีเมลองค์กร ระบบแชทท่ีใช้ส่ือสารลูกค้า (ใช้ได้เฉพาะส่งลิงก์/ข้อมูลท่ัวไป), 

เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, และคลาวด์ท่ีใช้งาน 

หมายเหตุ: เอกสารนี้ไม่ทดแทนข้อกําหนดเชิงเทคนิคของผู้ให้บริการธนาคาร/PSP 

และควรใช้งานร่วมกับข้อกําหนดสัญญา/คู่มือของผู้ให้บริการดังกล่าว. 

2. คําจํากัดความและหลักการสําคัญ 

2.1 คําจํากัดความหลัก 

• CDE (Cardholder Data Environment): บุคคล กระบวนการ และเทคโนโลยีท่ีจัดเก็บ ประมวลผล 

หรือส่งผ่านข้อมูลผู้ถือบัตร 

• CHD (Cardholder Data): ข้อมูลผู้ถือบัตร เช่น หมายเลขบัตร (PAN) และข้อมูลท่ีเก่ียวข้องตามนิยาม PCI 

• SAD (Sensitive Authentication Data): ข้อมูลยืนยันตัวตนท่ีอ่อนไหว เช่น CVV/CVC, Track data, PIN/PIN 

block ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 
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2.2 หลักการสําคัญ 

องค์กรกําหนดหลักการสําคัญ (Mandatory Rules) ดังต่อไปน้ี และถือเป็นข้อห้ามเด็ดขาด: 

12. ห้ามขอ รับ หรือจัดเก็บข้อมูลบัตรผ่านช่องทางท่ีไม่ปลอดภัย (เช่น Line/WhatsApp/Facebook/Email 

ท่ีไม่มีการควบคุม หรือการส่งภาพบัตร/การพิมพ์เลขบัตรในแชท). 

13. ห้ามจัดเก็บ SAD ทุกชนิด โดยเฉพาะ CVV/CVC/Track data/PIN ไม่ว่ากรณีใด ๆ (รวมถึงห้ามจดบันทึก 

ห้ามถ่ายภาพ ห้ามคัดลอก และห้ามส่งต่อ). 

14. ให้ใช้ช่องทางรับชําระท่ีลดขอบเขต PCI (เช่น Payment Link/Hosted Payment Page ของธนาคารหรือ PSP) 

เป็นช่องทางหลัก และให้ข้อมูลบัตรถูกกรอกโดยลูกค้าในระบบของผู้ให้บริการเท่าน้ัน. 

15. หากจําเป็นต้องทํา MOTO ให้พนักงานกรอกข้อมูลลงในระบบธนาคาร/PSP ทันที 

และต้องมีการควบคุมการสนทนา/การบันทึกเสียงอย่างเคร่งครัด. 

16. การเข้าถึงระบบท่ีเก่ียวข้องกับการชําระเงินต้องมีการยืนยันตัวตนหลายปัจจัย (MFA) 

และใช้บัญชีผู้ใช้เฉพาะบุคคลเท่าน้ัน. 

3. แบบจําลองการรับชําระสําหรับ Travel Agent และสิ่งที่อนุญาต/ห้ามทํา 

3.1 ช่องทางรับชําระที่แนะนํา 

• Payment Link / Hosted Payment Page: องค์กรสร้างลิงก์ชําระเงินจากธนาคาร/PSP 

และส่งให้ลูกค้าเพ่ือกรอกข้อมูลบัตรด้วยตนเอง 

• การรับชําระผ่านช่องทางท่ีธนาคาร/PSP ให้บริการโดยตรง โดยองค์กรไม่สัมผัสข้อมูลบัตร (No-touch) 

3.2 ช่องทางรับชําระที่จํากัด (ใช้เมื่อจําเป็น) 

• MOTO (Mail Order/Telephone Order): พนักงานรับข้อมูลผ่านโทรศัพท์และกรอกในระบบธนาคาร/PSP ทันที 

โดยห้ามบันทึก CVV และห้ามเก็บข้อมูลบัตรไว้ในรูปแบบใด ๆ 

3.3 ช่องทางต้องห้าม 

• รับข้อมูลบัตรผ่านแชท/อีเมล/เอกสารแนบ/รูปภาพ และนําไปประมวลผลหรือจัดเก็บต่อ 
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• ถ่ายภาพบัตร เก็บ PAN/CVV ในไฟล์ Excel/Google Sheets/CRM/โน้ต/กระดาษท่ัวไป/ระบบ ticketing 

• อัดเสียง/บันทึกสนทนาท่ีมีข้อมูลบัตร โดยไม่มีมาตรการ masking หรือการปิดการบันทึกตามท่ีผู้ให้บริการรองรับ 

3.4 ตารางตัวอย่าง 'อนุญาต/ไม่อนุญาต' (ใช้สื่อสารกับทีม) 

สถานการณ ์ อนุญาต ไม่อนุญาต 
ลูกค้าขอจ่ายด้วยบัตร ส่ง Payment Link 

ให้ลูกค้ากรอกข้อมูลเอง 
ขอให้ลูกค้าพิมพ์เลขบัตร/CVV ในแชท 

ลูกค้าขอจ่ายทางโทรศัพท ์ ทํา MOTO โดยกรอกทันทีใน 

PSP/ธนาคาร 
จด CVV ไว้ก่อนแล้วค่อยกรอกภายหลัง 

ลูกค้าส่งรูปบัตรมาแล้ว แจ้งให้ลูกค้าลบ 

และลบข้อความ/ไฟล์ทันที 

พร้อมบันทึกเหตุการณ์ 

บันทึกรูปไว้เพื่อสะดวกในอนาคต 

ต้องส่งหลักฐานการชําระให้บัญชี ส่ง Transaction 

ID/Reference/ใบยืนยันจากธนาคาร 

(ไม่มี PAN เต็ม) 

ส่งภาพหน้าจอที่มี PAN เต็ม หรือ CVV 

 

4. โครงสร้างการกํากับดูแล (PCI Compliance Program Charter) และบทบาทหน้าที่ 

องค์กรต้องกําหนดโครงสร้างการกํากับดูแลและผู้รับผิดชอบด้าน PCI DSS อย่างชัดเจน เพ่ือให้การกําหนดขอบเขต 

การจัดทํานโยบาย การรวบรวมหลักฐาน การติดตามการแก้ไข และการรายงานผู้บริหารเป็นไปอย่างต่อเน่ือง. 

4.1 บทบาทหลัก (แนะนํา) 

บทบาท ความรับผิดชอบหลัก ผู้ดํารงตําแหน่ง (ตัวอย่าง) หลักฐาน/ผลลัพธ ์
PCI Program 

Owner 
กํากับดูแลโปรแกรม PCI, กําหนดขอบเขต, 

ประสานงานการตรวจ, 

ติดตามช่องโหว่/ประเด็น 

หัวหน้าฝ่ายกํากับดูแล/IT 

Security 
รายงานสถานะ, Evidence 

Register, แผนทบทวน 

Payment Process 

Owner 
ออก/บริหาร Payment Link, ควบคุม 

MOTO, 

ตรวจสอบรายการรับชําระ/การกระทบยอด 

หัวหน้าฝ่ายการเงิน Payment Link Log, 

รายงานธุรกรรม 

IT Administrator ดูแลอุปกรณ์/บัญชี/การตั้งค่า 

MFA/EDR/Patch/Log และการเข้าถึง 
ผู้ดูแลระบบ IT Inventory, Patch Log, 

EDR Report 
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บทบาท ความรับผิดชอบหลัก ผู้ดํารงตําแหน่ง (ตัวอย่าง) หลักฐาน/ผลลัพธ ์

HR/Training 

Coordinator 
อบรมความตระหนักรู้, 

Onboarding/Offboarding, 

เก็บแบบรับทราบ/บันทึกการอบรม 

HR/Admin Training Record, 

Acknowledgement 

Form 

 

4.2 รอบการประชุมและรายงาน (ขั้นตํ่า) 

• ประชุมติดตาม PCI อย่างน้อยรายไตรมาส (หรือบ่อยกว่าตามความเส่ียง/ปริมาณธุรกรรม) 

• รายงานผู้บริหาร: สถานะการปฏิบัติตาม, ประเด็นค้างแก้ไข, เหตุการณ์ด้านความปลอดภัย, และแผนปรับปรุง 

5. ชุดนโยบาย (Policies) ที่ต้องประกาศใช ้

5.1 รายการนโยบายขั้นตํ่า 

1. นโยบายการรับชําระเงินและการจัดการข้อมูลบัตร (Card Data Handling & Payment Acceptance Policy) 

2. นโยบายรหัสผ่านและการยืนยันตัวตน (Password, MFA & Authentication Policy) 

3. นโยบายควบคุมการเข้าถึงและการแบ่งแยกหน้าท่ี (Access Control & Segregation of Duties Policy) 

4. นโยบายความปลอดภัยทางกายภาพและการจัดการอุปกรณ์รับบัตร (Physical & POI/EDC Handling Policy) 

5. นโยบายการป้องกันมัลแวร์/การจัดการช่องโหว่/การจัดการแพตช์ (Malware, Vulnerability & Patch 

Management Policy) 

6. นโยบายการบันทึกเหตุการณ์และการเฝ้าระวัง (Logging & Monitoring Policy) 

7. นโยบายการจัดการผู้ให้บริการภายนอก (Third-Party Service Provider Policy) 

8. นโยบายการอบรมและสร้างความตระหนักรู้ (Security Awareness Policy) 

9. นโยบายการวิเคราะห์ความเส่ียงแบบมุ่งเป้า (PCI Targeted Risk Analysis Policy) 

10. นโยบายการตอบสนองเหตุการณ์ (Incident Response Policy/Plan) 

5.2 เนื้อหามาตรฐานที่ต้องมีในทุกนโยบาย 

• วัตถุประสงค์ (Purpose) / ขอบเขต (Scope) / คําจํากัดความ (Definitions) 

• บทบาทหน้าท่ี (Roles & Responsibilities) 
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• ข้อกําหนดหลัก (Policy Statements) พร้อมส่ิงท่ีอนุญาต/ไม่อนุญาต 

• การจัดการข้อยกเว้น (Exception Management) และบทลงโทษ (Enforcement) 

• การจัดเก็บหลักฐาน (Records/Evidence) และรอบทบทวนเอกสาร (Review Cycle) 

6. ชุดขั้นตอนปฏิบัติ (Procedures) ที่ต้องใช้งานจริง 

6.1 ขั้นตอนรับชําระแบบ Payment Link (Preferred) 

1. ตรวจสอบคําส่ังจอง ยอดชําระ และข้อมูลผู้ติดต่อ โดยห้ามขอข้อมูลบัตรผ่านช่องทางส่ือสารท่ัวไป 

2. เข้าระบบธนาคาร/PSP Portal ด้วยบัญชีเฉพาะบุคคล และต้องเปิดใช้ MFA 

3. สร้าง Payment Link โดยระบุ (ก) ยอดชําระ (ข) สกุลเงิน (ค) วันหมดอายุลิงก์ (ง) หมายเลขอ้างอิงคําส่ังจอง 

4. ส่ง Payment Link ให้ลูกค้าผ่านช่องทางท่ีองค์กรอนุมัติ (อีเมลองค์กร/ระบบ CRM 

ท่ีควบคุมได้/แชทได้เฉพาะส่งลิงก์ โดยห้ามมี PAN/CVV) 

5. บันทึกข้อมูลการส่งลิงก์ลงแบบฟอร์ม FRM-01 (ผู้ส่ง/ผู้รับ/เวลาส่ง/ยอด/วันหมดอายุ/สถานะ) 

6. ติดตามผลการชําระจากธนาคาร/PSP และบันทึก Transaction ID/Reference (ห้ามบันทึก PAN เต็ม) 

7. จัดเก็บหลักฐานเป็นไฟล์ PDF/รายงานจากธนาคาร และอัปโหลดเข้าท่ีเก็บหลักฐานกลางตามท่ีกําหนด 

6.2 ขั้นตอนรับชําระแบบ MOTO (Restricted) 

ใช้เฉพาะกรณีจําเป็น และต้องปฏิบัติตามข้อกําหนดดังต่อไปน้ี: 

1. ห้ามเปิดลําโพงโทรศัพท์ในพ้ืนท่ีสาธารณะ/พ้ืนท่ีท่ีมีบุคคลอ่ืนได้ยิน 

2. ห้ามอัดเสียงหรือบันทึกสนทนาท่ีมีข้อมูลบัตร หากระบบ call recording เปิดใช้งาน 

ต้องกําหนดวิธีปิดการบันทึกสําหรับช่วงรับข้อมูลบัตรหรือใช้ระบบ masking ท่ีได้รับอนุมัติ 

3. ต้องเปิดหน้า PSP/ธนาคารให้พร้อม เพ่ือกรอกข้อมูลทันที (ห้ามจด CVV ไว้ก่อน) 

4. ยืนยันตัวตนลูกค้าตามข้ันตอนงานขาย/งานการเงิน (ไม่รวมการขอข้อมูลบัตรผ่านแชท) 

5. แจ้งลูกค้าว่าองค์กรจะไม่จัดเก็บข้อมูลบัตร และจะกรอกข้อมูลเข้าระบบธนาคาร/PSP ทันที 

6. รับ PAN/วันหมดอายุ/ช่ือผู้ถือบัตร และกรอกทันทีในระบบ PSP/ธนาคาร 

7. รับ CVV/CVC และกรอกทันที (ห้ามจด ห้ามทวนเสียงดัง) 
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8. เม่ือทํารายการเสร็จ ให้แจ้งลูกค้าเฉพาะผลการทํารายการ และ Transaction ID/Reference 

9. บันทึกการทํารายการลง FRM-02 โดยไม่บันทึก CVV และไม่บันทึก PAN เต็ม (ให้บันทึกเฉพาะ 4 หลักท้ายแบบ 

masked) 

6.3 ขั้นตอนเมื่อได้รับข้อมูลบัตรผ่านแชท/อีเมลโดยไม่ตั้งใจ 

1. ห้ามคัดลอก ส่งต่อ หรือบันทึกข้อมูลดังกล่าวในระบบอ่ืนใด 

2. แจ้งลูกค้าด้วยข้อความมาตรฐาน (FRM-03) ให้ลบข้อมูล และเสนอช่องทางชําระท่ีปลอดภัย (Payment Link) 

3. ลบข้อความ/ไฟล์แนบในระบบท่ีสามารถลบได้ และแจ้งหัวหน้างาน/PCI Program Owner ทันที 

4. บันทึกเหตุการณ์ใน FRM-10 โดยระบุเพียงข้อเท็จจริง (ห้ามบันทึก PAN/CVV) 

5. ประเมินความจําเป็นในการแจ้งธนาคาร/PSP ตาม Incident Response Plan และดําเนินการตามคําแนะนํา 

6.4 ขั้นตอนตรวจอุปกรณ์รับบัตร (EDC/POI) และการป้องกันการงัดแงะ 

1. จัดทําทะเบียนอุปกรณ์ (FRM-04) ระบุ Serial/รุ่น/ตําแหน่ง/ผู้รับผิดชอบ 

2. กําหนดความถ่ีการตรวจสอบ (รายวัน/รายสัปดาห์/ตาม Targeted Risk Analysis) และบันทึกผลลง FRM-05 

3. ตรวจสอบซีล สต๊ิกเกอร์ หมายเลข Serial ความผิดปกติของพอร์ต สายเช่ือมต่อ หรืออุปกรณ์แปลกปลอม 

4. หากพบความผิดปกติ ให้หยุดใช้งานทันที แยกเก็บอุปกรณ์เป็นหลักฐาน และแจ้งธนาคาร/PSP ตาม Incident 

Response Plan 

6.5 ขั้นตอน Onboarding/Offboarding (บัญชีผู้ใช้และอุปกรณ์) 

1. Onboarding: ตรวจสอบประวัติพนักงานตาม Employee Screening Policy (ตามท่ีกฎหมายอนุญาต) 

และจัดอบรมความตระหนักรู้ก่อนให้เข้าถึงระบบสําคัญ 

2. กําหนดสิทธ์ิตามหลัก Need-to-Know และแยกหน้าท่ี (Sales/Finance/IT) พร้อมบันทึกใน FRM-07/FRM-06 

3. บังคับใช้ MFA และต้ังค่าความปลอดภัยอุปกรณ์ (เช่น Screen lock, EDR, Auto-update) ก่อนเร่ิมงาน 

4. Offboarding: เพิกถอนสิทธ์ิทันทีเม่ือส้ินสุดการจ้าง (อีเมล/PSP/CRM/คลาวด์) และเรียกคืนอุปกรณ์/โทเคน 

5. ตรวจสอบและปิดการเข้าถึงท่ีเหลือค้าง (รวม shared mailbox/forwarding/OTP device) พร้อมบันทึกหลักฐาน 
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6.6 ขั้นตอนการทบทวนความปลอดภัยรายไตรมาส (Quarterly Review) 

1. ทบทวนการต้ังค่า/ประสิทธิผลของการควบคุมท่ีสําคัญ: MFA, EDR, Patch, Access review, POI inspection, log 

review, TPSP compliance 

2. ผู้ทบทวนต้องเป็นผู้ท่ีไม่ได้ปฏิบัติหน้าท่ีน้ันโดยตรง (independence) 

3. ต้องจัดทําบันทึกผลการทบทวน รายการประเด็น และแผนแก้ไข พร้อมการลงนามรับรอง 

7. แผนงาน (Plans) และรอบการทบทวน/ตรวจสอบ 

7.1 แผน PCI Compliance Roadmap (ตัวอย่าง 90 วัน) 

ช่วงเวลา กิจกรรมหลัก ผู้รับผิดชอบ ผลลัพธ์/หลักฐาน 
สัปดาห์ 1-2 กําหนด scope, ทํา data flow, ทํา inventory 

(ระบบ/อุปกรณ์/บัญชี) 
PCI Owner + IT + 

Finance 
Scope doc, Inventory, 

Evidence Register 
สัปดาห์ 3-4 ประกาศนโยบายหลัก, ตั้งค่า MFA/EDR, 

ปิดช่องทางต้องห้าม, สื่อสารทีม 
IT + HR + Finance Policy pack, MFA 

evidence, Awareness 

notice 
เดือนที่ 2 เริ่มใช้ Payment Link เป็นหลัก, 

ปรับกระบวนการ MOTO, เริ่ม log review/POI 

inspection 

Finance + 

Operations 
FRM-01/02/05 

เดือนที่ 3 ทํา Quarterly Review, สแกนช่องโหว่/patch 

review, ปรับปรุงเอกสารและหลักฐาน 
PCI Owner + IT Quarterly report, Patch 

log, Action items 

 

7.2 รอบการทบทวนขั้นตํ่า (Retention/Review Cycle) 

• ทบทวน scope และ data flow: อย่างน้อยปีละคร้ัง 

และเม่ือมีการเปล่ียนแปลงกระบวนการชําระเงิน/ระบบ/ผู้ให้บริการ 

• ทบทวนสิทธ์ิการเข้าถึง (Access Review): อย่างน้อยรายไตรมาส 

• ทบทวน log ท่ีสําคัญ: รายวันหรืออย่างน้อยตามท่ีกําหนดจากความเส่ียง 

• ทบทวนความสอดคล้องของ TPSP: อย่างน้อยปีละคร้ัง (ขอ AOC/Attestation/สัญญา) 

• เก็บหลักฐานอย่างน้อย 12 เดือน (แนะนํา) หรือเป็นไปตามข้อกําหนดสัญญา/กฎหมาย/ธนาคาร 
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8. แบบฟอร์มและทะเบียนหลักฐาน (Forms/Logs/Evidence Register) 

8.1 รายการแบบฟอร์มที่แนบในภาคผนวก 

1. FRM-01 Payment Link Log 

2. FRM-02 MOTO Processing Log และสคริปต์สนทนามาตรฐาน 

3. FRM-03 ข้อความมาตรฐานสําหรับลูกค้า (ห้ามส่งข้อมูลบัตรผ่านแชท/อีเมล) 

4. FRM-04 POI/EDC Inventory 

5. FRM-05 POI/EDC Inspection Log (รายวัน/ตาม TRA) 

6. FRM-06 System & Account Inventory (Email/PSP/CRM/Endpoints) 

7. FRM-07 Access Control Matrix และ Quarterly Access Review 

8. FRM-08 Patch & EDR Status Log 

9. FRM-09 Log Review Checklist 

10. FRM-10 Incident Report Form 

11. FRM-11 TPSP Due Diligence Checklist (AOC/Scope/Contacts) 

12. FRM-12 Exception Request & Approval Form 

13. FRM-13 Evidence Register (รายการหลักฐานสําหรับการตรวจ) 

8.2 หลักการจัดเก็บหลักฐาน (Evidence Handling) 

• จัดเก็บหลักฐานในพ้ืนท่ีเก็บกลางท่ีมีการควบคุมสิทธ์ิ (เช่น SharePoint/Drive ขององค์กร) และเปิด MFA 

• ต้ังช่ือไฟล์มาตรฐาน: YYYYMMDD_DocumentName_Unit_Version (เช่น 

20260128_PaymentLinkLog_Finance_v1) 

• ห้ามจัดเก็บข้อมูลบัตร (PAN เต็ม/CVV) ในหลักฐานทุกชนิด รวมถึงภาพหน้าจอ 
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ภาคผนวก A: แบบฟอร์ม (Templates) 

FRM-01: Payment Link Log (บันทึกการส่งลิงก์ชําระเงิน) 

วันที ่ เวลา ชื่อลูกค้า/อีเมล Order/Booking 

ID 
ยอดเงิน วันหมดอายุลิงก ์ สถานะ/Transaction 

Ref 

29/01/26 10:15 กมล / 
kamon@ex.co 

BK00124 48,500 31/01/26 PAID / TX88421 

ผู้บนัทกึ: น.ส. ศศิธร วฒันะ  ผู้ตรวจทาน (Finance): นายกิตติพงษ์ สขุใจ  วนัทีcตรวจทาน: dedf-eh-ih 

 

FRM-02: MOTO Processing Log และสคริปต์สนทนามาตรฐาน 

สคริปต์มาตรฐาน (ให้พนักงานอ่าน): 

• “เพ่ือความปลอดภัย บริษัทจะไม่จัดเก็บข้อมูลบัตรของท่าน 

และจะกรอกข้อมูลเข้าระบบของธนาคาร/ผู้ให้บริการทันที” 

• “กรุณาแจ้งหมายเลขบัตรและวันหมดอายุ ข้อมูลน้ีจะใช้เพ่ือทํารายการคร้ังน้ีเท่าน้ัน” 

• “กรุณาแจ้งรหัสความปลอดภัย (CVV) เพ่ือยืนยันการทํารายการ โดยบริษัทจะไม่บันทึกหรือเก็บรักษาข้อมูลน้ี” 

• “รายการเสร็จส้ินแล้ว ขอแจ้งเลขอ้างอิงการทํารายการ (Transaction Reference) …” 

บันทึกการทํารายการ (ห้ามบันทึก CVV และห้ามบันทึก PAN เต็ม): 

วันที่/เวลา ชื่อลูกค้า ช่องทางโทรศัพท ์ Booking ID ยอดเงิน PAN (แสดง 

4 หลักท้าย) 
ผลรายการ Transaction 

Ref 

30/01 
14:40 

John +66-4455 BK00131 12,900 4455 OK MOTO1059 

 

FRM-03: ข้อความมาตรฐานสําหรับลูกค้า (ห้ามส่งข้อมูลบัตรผ่านแชท/อีเมล) 

ข้อความส้ัน (แชท): 
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“เพ่ือความปลอดภัย บริษัทไม่รับข้อมูลบัตรผ่านแชทหรืออีเมล กรุณาอย่าส่งเลขบัตร/รหัส CVV 

และโปรดใช้ลิงก์ชําระเงิน (Payment Link) ท่ีบริษัทส่งให้เพ่ือกรอกข้อมูลในระบบธนาคารโดยตรง ขอบคุณค่ะ/ครับ” 

ข้อความกรณีลูกค้าส่งข้อมูลบัตรมาแล้ว: 

“บริษัทขอความร่วมมือให้ท่านลบข้อความ/ไฟล์ท่ีมีข้อมูลบัตรดังกล่าว เพ่ือความปลอดภัย บริษัทได้ลบข้อมูลท่ีได้รับแล้ว 

และจะส่งลิงก์ชําระเงินท่ีปลอดภัยให้ท่านดําเนินการต่อ” 

FRM-04: POI/EDC Inventory (ทะเบียนอุปกรณ์รับบัตร) 

สาขา/สถานที ่ ตําแหน่งใช้งาน ยี่ห้อ/รุ่น Serial No. ผู้รับผิดชอบ วันที่รับมอบ สถานะ 

HQ เคาน์เตอร์ h Ingenico 
M250 

IGM2500-81 วราภรณ์ 15/11/25 ใช้งาน 

 

FRM-05: POI/EDC Inspection Log (บันทึกการตรวจสอบการงัดแงะ) 

วันที่/เวล

า 
สาข

า 
Serial No. ซีล/สติ๊กเกอร์คร

บ 
พอร์ต/สายปก

ติ 
พบอุปกรณ์แปลกปลอ

ม 
ผู้ตรวจ หมายเหตุ/Incide

nt No. 

31/01 
09:05 

HQ IGM2500
-81 

ครบ ปกติ ไมพ่บ สมชา
ย 

- 

 

FRM-06: System & Account Inventory (ทะเบียนระบบ/บัญชีที่เกี่ยวข้องกับการชําระ) 

รายการ ประเภท 

(ระบบ/บัญชี/อุปกรณ์) 
ผู้ให้บริการ เจ้าของ อยู่ในขอบเขต 

(Y/N) 
MFA 

(Y/N) 
วันที่ทบทวนล่าสุด หมายเหต ุ

PSP-
FIN01 

บญัชี PSP 
Bank 

Fin Mgr Y Y 31/01/26 Payment 
Link 

 

FRM-07: Access Control Matrix และ Quarterly Access Review 

1) ตารางสิทธ์ิ (ตัวอย่าง): 

บทบาท Email PSP/Bank Portal CRM/Booking Cloud Storage หมายเหต ุ
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Sales User+MFA No User Limited - 
Finance User+MFA Admin+MFA User User+MFA อนุมัติ/คืนเงิน 
IT Admin+MFA No Admin Admin+MFA ดูแลระบบ 

 

 

2) Quarterly Access Review (ให้ลงนามรับรอง): 

ไตรมาส: Q1/2026  ผู้ทบทวน: นายกิตติพงษ์ สขุใจ  วนัทีc: dedf-ei-ih  ผลการทบทวน: [x] ไมมี่ประเดน็  [ ] 

มีประเดน็ (แนบรายการ) 

 

FRM-08: Patch & EDR Status Log 

เดือน เครื่อง/Asset 

ID 
OS/Browser 

Version 
Patch ล่าสุด EDR สถานะ ผู้รับผิดชอบ หมายเหต ุ

ม.ค. dedf LAP-FIN01 Win11 / 
Ch131 

27/01/26 Healthy IT Admin ไมมี่ค้าง 

 

FRM-09: Log Review Checklist 

วันที ่ แหล่ง Log ช่วงเวลาที่ตรวจ พบความผิดปกต ิ สรุป/หลักฐานแนบ ผู้ตรวจ Incident No. 

31/01/26 M365/PSP 30/01 ไมพ่บ แนบภาพ log IT Admin - 
 

FRM-10: Incident Report Form 

วนัเวลาเหตกุารณ์: ed/ed/df hf:de  ผู้แจ้ง: พิมพ์ชนก  ประเภทเหตกุารณ์: ลกูค้าสง่ข้อมลูบตัรผา่นแชท 

ระบบ/ช่องทางทีcเกีcยวข้อง: LINE OA  ผลกระทบเบื �องต้น: พบ PAN บางสว่นในแชท (ไมมี่ CVV) 

การควบคมุเหตกุารณ์ (Containment) ทีcดําเนินการแล้ว: ลบข้อความ, แจ้งลกูค้า, แจ้ง PCI Owner 

ต้องแจ้งธนาคาร/PSP หรือไม:่ [x] ใช่ [ ] ไมใ่ช่  ผู้ประสานงาน: กิตติพงษ์  เวลาแจ้ง: ed/ed/df hf:�� 
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บทเรียนและแผนปอ้งกนัซํ �า: ใช้ข้อความเตือนอตัโนมติั, ทบทวนอบรมทีมขาย, ใช้ FRM-03 เวอร์ชนัลา่สดุ 

ผู้ รับรอง/ผู้อนมุติัการปิดเหตกุารณ์: อรทยั (PCI Owner)  วนัทีc: ei/ed/df 

 

FRM-11: TPSP Due Diligence Checklist 

ชื่อผู้ให้บริการ บริการที่ให้ อยู่ใน Scope 

PCI (Y/N) 
หลักฐาน 

AOC/Attestation 
วันหมดอาย ุ ผู้ติดต่อ หมายเหต ุ

PSP Bank Pay Link Y AOC (PDF) 30/09/26 psp@bank.co Q3 review 
 

FRM-12: Exception Request & Approval Form (แบบขอข้อยกเว้น) 

รายการข้อยกเว้นทีcร้องขอ: ขอขยายเวลาติดตั �ง EDR บนเครืcองสํารองฝ่ายขาย h เครืcอง 

เหตผุลและความจําเป็น: เครืcองเดิมชํารุดและอยูร่ะหวา่งเปลีcยนเครืcองใหม ่ต้องใช้ชัcวคราวเพืcอรับงานลกูค้า 

การประเมินความเสีcยง/มาตรการทดแทน: จํากดัสทิธิ�ใช้งานเฉพาะอีเมลองค์กร, ห้ามเข้าระบบ PSP, เปิด Defender 

และติดตามทกุวนั 

ระยะเวลาใช้ข้อยกเว้น: จาก dedf-ed-eh ถงึ dedf-ed-e£  ผู้ รับผิดชอบ: IT Admin 

อนมุติัโดย: กรรมการผู้จดัการ (ตวัอยา่ง)  วนัทีc: dedf-ed-eh 

 

FRM-13: Evidence Register (รายการหลักฐานสําหรับการตรวจ) 

หมวด หลักฐาน เจ้าของ รอบ/ความถี ่ ที่เก็บไฟล ์ หมายเหต ุ

Access MFA + Review 
Q1 

IT Admin รายไตรมาส /PCI/2026/Q1 masked 
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ภาคผนวก B: Audit Evidence Checklist (แนวทางรวบรวมหลักฐาน) 

รายการด้านล่างเป็นตัวอย่างหลักฐานท่ีมักถูกขอระหว่างการตรวจประเมิน/ทบทวนภายใน (ควรเก็บแบบต่อเน่ือง): 

• เอกสาร Scope Overview + Data Flow (ฉบับล่าสุด) และหลักฐานการอนุมัติ/ทบทวน 

• หลักฐานการต้ังค่า MFA สําหรับ Email, Cloud, PSP/Bank Portal (ภาพหน้าจอ/รายงาน) 

• Payment Link Log และรายงานธุรกรรมจากธนาคาร/PSP (ไม่มี PAN เต็ม) 

• MOTO Processing Log (ไม่มี CVV) และหลักฐานการควบคุม call recording/การป้องกันการได้ยิน 

• POI/EDC Inventory และ POI/EDC Inspection Log ตามความถ่ีท่ีกําหนด (อ้างอิง Targeted Risk Analysis) 

• รายงาน EDR/Anti-malware และ Patch Log ของเคร่ืองท่ีเก่ียวข้อง 

• ผลการ Quarterly Review และรายการประเด็นพร้อมสถานะแก้ไข 

• รายการ TPSP และหลักฐาน AOC/Attestation/สัญญาท่ีเก่ียวข้อง 

• บันทึกการอบรม Security Awareness และแบบรับทราบของพนักงาน 

• Incident Report (ถ้ามี) และบทเรียน/การปรับปรุงกระบวนการ 
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ภาคผนวก C: แนวทาง Mapping กับข้อกําหนด PCI DSS (สรุประดับหัวข้อ) 

ตารางน้ีเป็นแนวทางเช่ือมโยงเอกสาร/การควบคุมกับกลุ่มข้อกําหนด PCI DSS เพ่ือใช้จัด Evidence Pack 

(ไม่ใช่รายการข้อกําหนดท้ังหมด). 

กลุ่มข้อกําหนด ตัวอย่างสิ่งที่ต้องทํา (Travel 

Agent) 
เอกสาร/แบบฟอร์มที่เกี่ยวข้อง หลักฐานตัวอย่าง 

Access & Authentication ใช้บัญชีเฉพาะบุคคล + MFA 

สําหรับระบบสําคัญ 
FRM-07, FRM-06 ภาพหน้าจอ MFA, Access 

review 
Card Data Handling ห้ามเก็บ PAN/CVV 

ในแชท/อีเมล; ใช้ Payment 

Link 

FRM-01, FRM-03 Payment Link logs, 

customer templates 

Logging & Monitoring ทบทวนเหตุการณ์สําคัญตามรอบ FRM-09 Log review checklist 
Vulnerability & Malware EDR + Patch + 

สแกน/ติดตามช่องโหว่ 
FRM-08 EDR report, Patch log 

Physical/POI ทํา inventory 

และตรวจอุปกรณ์ป้องกัน 

skimming 

FRM-04/05 POI inspection records 

TPSP Management รวบรวม AOC/Attestation 

และทบทวนประจําป ี
FRM-11 AOC, TPSP checklist 

Incident Response มีแผนและแบบฟอร์มเหตุการณ์; 

แจ้งธนาคาร/PSP เมื่อจําเป็น 
FRM-10 Incident report, comms 

log 
Awareness & Training อบรมก่อนเริ่มงานและรายปี; 

มีแบบทดสอบ/รับทราบ 
Training record/ack Attendance, 

acknowledgement 
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ภาคผนวก D: ตัวอย่างนโยบาย (Policies) สําหรับ Travel Agent เพื่อการปฏิบัติตาม PCI 

DSS 

ภาคผนวกน้ีจัดทําเป็นตัวอย่างนโยบายฉบับย่อท่ีสามารถนําไปปรับใช้เป็นเอกสารทางการขององค์กรได้ 

โดยควรกรอกข้อมูลช่ือบริษัท ผู้รับผิดชอบ และช่องทางรับชําระท่ีใช้งานจริงให้ครบถ้วนก่อนประกาศใช้. 

APPX-P17: นโยบายการรับชําระเงินและการจัดการข้อมูลบัตร (Card Data Handling & Payment 

Acceptance Policy) 

เลขที่เอกสาร PCI-TA-POL-01 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 



ALPHASEC CO., LTD. 
Park Ventures Ecoplex Level 18, 57 Witthayu Rd., Lumphini,  
Pathum Wan, Bangkok 10330 TEL: +662 309 3559 

CONFIDENTIAL, ALL RIGHT RESERVED 

 
3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 

4) ข้อกําหนดนโยบาย (Policy Statements) 

1. องค์กรต้องใช้ช่องทางรับชําระแบบลดการสัมผัสข้อมูลบัตร (No-touch) เป็นหลัก ได้แก่ Payment Link/Hosted 

Payment Page ของธนาคาร/PSP. 

2. ห้ามพนักงานขอ รับ หรือจัดเก็บข้อมูลบัตรผ่านช่องทางส่ือสารท่ัวไป (เช่น แชท, อีเมล, เอกสารแนบ, ภาพถ่าย) 

ไม่ว่ากรณีใด ๆ. 

3. ห้ามจัดเก็บ SAD ทุกชนิดโดยเด็ดขาด (รวมถึงการจดบันทึก/ถ่ายภาพ/คัดลอก/ส่งต่อ). 

4. กรณี MOTO ให้พนักงานกรอกข้อมูลเข้าสู่ระบบธนาคาร/PSP ทันที และต้องไม่บันทึก CVV และไม่บันทึก PAN 

เต็มในเอกสาร/ระบบภายใน. 

5. เอกสาร/หลักฐานการชําระเงินต้องใช้ข้อมูลท่ีถูกปกปิด (Masked) และต้องไม่ปรากฏ PAN เต็มหรือ CVV 

ในภาพหน้าจอ/ไฟล์ PDF. 

6. หากได้รับข้อมูลบัตรจากลูกค้าโดยไม่ต้ังใจ ต้องลบ/ทําลายข้อมูลน้ันทันที และดําเนินการตามข้ันตอน 

Incident/เหตุการณ์ (FRM-10) โดยไม่บันทึกข้อมูลบัตรลงในรายงาน. 

5) ข้ันตอนปฏิบัติท่ีอ้างอิง 

• ข้ันตอน Payment Link (ดูหัวข้อ 6.1 และ FRM-01) 

• ข้ันตอน MOTO (ดูหัวข้อ 6.2 และ FRM-02) 

• ข้ันตอนเม่ือได้รับข้อมูลบัตรโดยไม่ต้ังใจ (ดูหัวข้อ 6.3 และ FRM-03/FRM-10) 

6) บทบาทและความรับผิดชอบ 

• PCI Program Owner: กํากับดูแลการปฏิบัติตามและทบทวนหลักฐาน/ประเด็น 

• Payment Process Owner (Finance): อนุมัติช่องทางรับชําระ ควบคุมการออก Payment Link และกระทบยอด 
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• พนักงานปฏิบัติการ/ฝ่ายขาย: ปฏิบัติตามข้อห้ามด้านข้อมูลบัตรอย่างเคร่งครัดและบันทึก Log ตามแบบฟอร์ม 

7) การเก็บรักษาเอกสารและหลักฐาน 

• Payment Link Log (FRM-01) และรายงานธุรกรรมจากธนาคาร/PSP: เก็บอย่างน้อย 12 เดือน 

(หรือเป็นไปตามสัญญา/กฎหมาย) 

• บันทึก MOTO (FRM-02): เก็บอย่างน้อย 12 เดือน โดยต้องไม่ปรากฏ CVV และไม่ปรากฏ PAN เต็ม 

• Incident Report (FRM-10): เก็บตามนโยบายการจัดเก็บ/ทําลายข้อมูลขององค์กร 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P18: นโยบายรหัสผ่านและการยืนยันตัวตน (Password, MFA & Authentication Policy) 

เลขที่เอกสาร PCI-TA-POL-02 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. บัญชีผู้ใช้ทุกบัญชีท่ีเข้าถึงระบบสําคัญ (อีเมล, คลาวด์, PSP/Bank Portal, CRM/Booking, ระบบบัญชี) ต้องเปิดใช้ 

MFA. 

2. กําหนดให้ใช้รหัสผ่านท่ีมีความซับซ้อนและความยาวเพียงพอ โดยต้องห้ามใช้รหัสผ่านซ้ํากับระบบอ่ืน 

และห้ามแชร์รหัสผ่านระหว่างบุคคล. 

3. ห้ามใช้บัญชีร่วม (Shared account) สําหรับการเข้าถึงระบบท่ีเก่ียวข้องกับการชําระเงิน 

ยกเว้นได้รับอนุมัติเป็นข้อยกเว้น (FRM-12) พร้อมมาตรการควบคุมทดแทน. 

4. ต้องมีการล็อกหน้าจออัตโนมัติและการยืนยันตัวตนใหม่เม่ือไม่มีการใช้งานตามช่วงเวลาท่ีกําหนด 

โดยเฉพาะเคร่ืองท่ีใช้เข้าระบบ PSP/ธนาคาร. 

5. การรีเซ็ตรหัสผ่าน/การกู้คืนบัญชีต้องมีการยืนยันตัวตนผู้ขออย่างเหมาะสม 

และต้องบันทึกการดําเนินการไว้เป็นหลักฐาน. 

5) มาตรฐานข้ันต่ําท่ีแนะนํา 

• รหัสผ่านยาวอย่างน้อย 12 ตัวอักษร (แนะนําใช้ Passphrase) 

• ห้ามใช้รหัสผ่านท่ีเดาง่าย/อยู่ในรายการต้องห้าม (เช่น ช่ือบริษัท, 123456, password) 

• MFA แนะนําเป็นแอปยืนยันตัวตน (Authenticator) หรือ Hardware token ตามความเหมาะสม 

6) การกํากับดูแลและหลักฐาน 

• ทะเบียนบัญชี/ระบบ (FRM-06) และหลักฐานเปิดใช้ MFA (ภาพหน้าจอ/รายงาน) 

• ผลการทบทวนสิทธ์ิรายไตรมาส (FRM-07) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 
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10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P19: นโยบายควบคุมการเข้าถึงและการแบ่งแยกหน้าที่ (Access Control & Segregation of 

Duties Policy) 

เลขที่เอกสาร PCI-TA-POL-03 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. การให้สิทธ์ิต้องยึดหลัก Need-to-Know และ Least Privilege โดยกําหนดตามบทบาทงาน (Role-based 

access). 

2. ต้องแยกหน้าท่ี (Segregation of Duties) ระหว่างการสร้างยอด/ออก Payment Link, การอนุมัติคืนเงิน, 

และการกระทบยอดบัญชี อย่างเหมาะสม. 

3. การอนุมัติสิทธ์ิระดับสูง (Admin/Approver) ต้องได้รับอนุมัติจากผู้บริหาร/เจ้าของกระบวนการ 

และต้องบันทึกเป็นหลักฐาน. 

4. ต้องทบทวนสิทธ์ิการเข้าถึงอย่างน้อยรายไตรมาส และเพิกถอนสิทธ์ิทันทีเม่ือพนักงานพ้นสภาพ/เปล่ียนบทบาทงาน. 

5. ห้ามแชร์บัญชีผู้ใช้หรือใช้บัญชีส่วนบุคคลสําหรับการทํางานขององค์กร (ยกเว้นได้รับอนุมัติเป็นกรณีพิเศษ). 

5) ข้ันตอนท่ีเก่ียวข้อง 

• Onboarding/Offboarding (ดูหัวข้อ 6.5) 

• Access Control Matrix และ Quarterly Access Review (FRM-07) 

• System & Account Inventory (FRM-06) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P20: นโยบายความปลอดภัยทางกายภาพและการจัดการอุปกรณ์รับบัตร (Physical & 

POI/EDC Handling Policy) 

เลขที่เอกสาร PCI-TA-POL-04 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 



ALPHASEC CO., LTD. 
Park Ventures Ecoplex Level 18, 57 Witthayu Rd., Lumphini,  
Pathum Wan, Bangkok 10330 TEL: +662 309 3559 

CONFIDENTIAL, ALL RIGHT RESERVED 

 
4) ข้อกําหนดนโยบาย (Policy Statements) 

1. ต้องควบคุมการเข้าถึงพ้ืนท่ีทํางาน/อุปกรณ์ท่ีเก่ียวข้องกับการชําระเงิน โดยเฉพาะบริเวณท่ีมี EDC/POI 

หรือเคร่ืองท่ีใช้เข้าระบบ PSP/ธนาคาร. 

2. หากมีอุปกรณ์ EDC/POI ต้องจัดทําทะเบียนอุปกรณ์ (FRM-04) และกําหนดผู้รับผิดชอบประจําอุปกรณ์. 

3. ต้องตรวจสอบการงัดแงะ/อุปกรณ์แปลกปลอมตามรอบท่ีกําหนด และบันทึกผล (FRM-05). 

4. ห้ามย้ายตําแหน่ง ติดต้ัง เพ่ิมอุปกรณ์ หรือซ่อมแซม EDC/POI 

โดยไม่ได้รับอนุญาตจากผู้รับผิดชอบและธนาคาร/PSP. 

5. การทําลาย/ส่งคืนอุปกรณ์ต้องเป็นไปตามข้อกําหนดผู้ให้บริการ และต้องเก็บหลักฐานการส่งคืน/ทําลาย. 

5) มาตรการข้ันต่ํา 

• กําหนดพ้ืนท่ีวาง EDC/POI ท่ีมองเห็นได้ และลดโอกาสถูกสลับอุปกรณ์ 

• มีรูปภาพอ้างอิงอุปกรณ์ (ย่ีห้อ/รุ่น/Serial) เพ่ือใช้ตรวจเทียบ 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 

 



ALPHASEC CO., LTD. 
Park Ventures Ecoplex Level 18, 57 Witthayu Rd., Lumphini,  
Pathum Wan, Bangkok 10330 TEL: +662 309 3559 

CONFIDENTIAL, ALL RIGHT RESERVED 

 

APPX-P21: นโยบายการป้องกันมัลแวร์/การจัดการช่องโหว่/การจัดการแพตช์ (Malware, 

Vulnerability & Patch Management Policy) 

เลขที่เอกสาร PCI-TA-POL-05 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 



ALPHASEC CO., LTD. 
Park Ventures Ecoplex Level 18, 57 Witthayu Rd., Lumphini,  
Pathum Wan, Bangkok 10330 TEL: +662 309 3559 

CONFIDENTIAL, ALL RIGHT RESERVED 

 
4) ข้อกําหนดนโยบาย (Policy Statements) 

1. เคร่ืองคอมพิวเตอร์/อุปกรณ์ท่ีใช้ทํางานต้องมีมาตรการป้องกันมัลแวร์ (เช่น EDR/Anti-malware) 

ท่ีเปิดใช้งานและอัปเดตตลอดเวลา. 

2. ต้องติดต้ังอัปเดตความปลอดภัย (Patch) ของระบบปฏิบัติการ/เบราว์เซอร์/ซอฟต์แวร์ท่ีเก่ียวข้องอย่างสม่ําเสมอ 

และต้องบันทึกหลักฐานการดําเนินการ. 

3. ต้องมีการประเมินและจัดลําดับความเส่ียงของช่องโหว่ (Vulnerability Risk Ranking) 

และกําหนดกรอบเวลาแก้ไขตามระดับความรุนแรง. 

4. ห้ามปิดการทํางานของ EDR/Anti-malware หรือเปล่ียนแปลงการต้ังค่าโดยไม่ได้รับอนุญาต. 

5. ต้องมีการตรวจสอบ/ทบทวนสถานะ EDR และ Patch อย่างน้อยรายเดือน 

และรายงานประเด็นค้างแก้ไขให้ผู้รับผิดชอบทราบ. 

5) หลักฐานข้ันต่ํา 

• Patch & EDR Status Log (FRM-08) 

• รายงาน/หน้าจอสรุปจากระบบ EDR/MDM 

• ทะเบียนอุปกรณ์/ระบบ (FRM-06) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P22: นโยบายการบันทึกเหตุการณ์และการเฝ้าระวัง (Logging & Monitoring Policy) 

เลขที่เอกสาร PCI-TA-POL-06 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. ระบบท่ีเก่ียวข้องกับการชําระเงินต้องมีการบันทึกเหตุการณ์สําคัญ (เช่น การเข้าสู่ระบบ, การเปล่ียนสิทธ์ิ, 

การทําธุรกรรมสําคัญ) ตามความเหมาะสมของผู้ให้บริการและระบบท่ีองค์กรควบคุมได้. 

2. ต้องทบทวนเหตุการณ์ (Log Review) ตามรอบท่ีกําหนด (รายวัน/รายสัปดาห์/รายเดือน) 

โดยพิจารณาตามความเส่ียงและปริมาณธุรกรรม. 

3. เหตุการณ์ผิดปกติท่ีมีนัยสําคัญต้องถูกยกระดับเป็น Incident และดําเนินการตาม Incident Response Plan. 

4. ต้องกําหนดผู้รับผิดชอบการทบทวน Log และจัดเก็บหลักฐานการทบทวน (FRM-09) เพ่ือการตรวจสอบย้อนหลัง. 

5. ต้องรักษาความถูกต้องของเวลา (Time synchronization) ในระบบท่ีองค์กรควบคุมได้ 

และใช้เวลามาตรฐานเดียวกันเพ่ือการสืบค้นเหตุการณ์. 

5) หลักฐานข้ันต่ํา 

• Log Review Checklist (FRM-09) พร้อมหลักฐานประกอบ 

• ผลการ Quarterly Review ท่ีรวมการทบทวน Monitoring controls 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P23: นโยบายการจัดการผู้ให้บริการภายนอก (Third-Party Service Provider Policy) 

เลขที่เอกสาร PCI-TA-POL-07 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. ก่อนว่าจ้างผู้ให้บริการภายนอกท่ีเก่ียวข้องกับการชําระเงิน/ข้อมูล ต้องมีการประเมินความเหมาะสม (Due 

Diligence) และบันทึกผล (FRM-11). 

2. ต้องจัดทําและรักษารายการผู้ให้บริการภายนอก (TPSP Register) พร้อมขอบเขตบริการและความเก่ียวข้องกับ 

PCI. 

3. ต้องขอหลักฐานการปฏิบัติตาม PCI ของผู้ให้บริการตามความเหมาะสม (เช่น 

AOC/Attestation/รายงานการรับรอง) และทบทวนอย่างน้อยปีละคร้ัง. 

4. สัญญาจ้างต้องกําหนดข้อกําหนดด้านความม่ันคงปลอดภัย การแจ้งเหตุการณ์ การคุ้มครองข้อมูล 

และสิทธิในการตรวจสอบตามความเหมาะสม. 

5. กรณีผู้ให้บริการมีเหตุการณ์ด้านความปลอดภัยท่ีอาจกระทบองค์กร 

ต้องแจ้งองค์กรภายในกรอบเวลาท่ีกําหนดและร่วมดําเนินการสืบสวน/แก้ไข. 

5) หลักฐานข้ันต่ํา 

• TPSP Due Diligence Checklist (FRM-11) 

• สําเนา AOC/Attestation/สัญญา/ข้อตกลงการให้บริการ (SLA) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P24: นโยบายการอบรมและสร้างความตระหนักรู้ (Security Awareness Policy) 

เลขที่เอกสาร PCI-TA-POL-08 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. พนักงานทุกคนท่ีเก่ียวข้องกับการรับชําระเงินต้องได้รับการอบรมความตระหนักรู้ด้านความม่ันคงปลอดภัยและ PCI 

ก่อนเร่ิมปฏิบัติงานและอย่างน้อยปีละ 1 คร้ัง. 

2. เน้ือหาการอบรมต้องครอบคลุมข้อห้ามสําคัญ (เช่น ห้ามเก็บ CVV, ห้ามรับข้อมูลบัตรผ่านแชท) กระบวนการ 

Payment Link/MOTO และการแจ้งเหตุการณ์. 

3. ต้องมีการทดสอบความเข้าใจ/แบบประเมินผล และต้องเก็บบันทึกการเข้าร่วมอบรมเป็นหลักฐาน. 

4. ต้องมีการส่ือสารเตือนภัย/กรณีศึกษาอย่างสม่ําเสมอ (เช่น รายไตรมาส) ตามความเส่ียงและเหตุการณ์ท่ีเกิดข้ึนจริง. 

5) หลักฐานข้ันต่ํา 

• Training Record / Attendance / ผลแบบทดสอบ 

• Acknowledgement Form (แบบรับทราบหน้าท่ีและข้อห้าม) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P25: นโยบายการวิเคราะห์ความเสี่ยงแบบมุ่งเป้า (PCI Targeted Risk Analysis Policy) 

เลขที่เอกสาร PCI-TA-POL-09 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. องค์กรต้องจัดทําการวิเคราะห์ความเส่ียงแบบมุ่งเป้า (Targeted Risk Analysis - TRA) 

สําหรับกิจกรรม/การควบคุมท่ี PCI DSS ระบุให้พิจารณาความถ่ีหรือวิธีการตามความเส่ียง. 

2. TRA ต้องระบุ (ก) ขอบเขต/วัตถุประสงค์ (ข) ปัจจัยความเส่ียง (ค) วิธีการให้คะแนน/การตัดสินใจ (ง) 

ความถ่ีท่ีกําหนด และ (จ) การอนุมัติ. 

3. ต้องทบทวน TRA อย่างน้อยปีละคร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการ/ระบบ/ผู้ให้บริการ 

หรือเม่ือมีเหตุการณ์ด้านความปลอดภัย. 

4. ความถ่ีการตรวจ POI/EDC, การทบทวน Log และกิจกรรมท่ีเก่ียวข้องต้องอ้างอิงผล TRA 

และต้องเก็บหลักฐานการดําเนินการตามความถ่ีน้ัน. 

5) หลักฐานข้ันต่ํา 

• แบบฟอร์ม Targeted Risk Analysis (เช่น Template) พร้อมการอนุมัติ 

• บันทึกท่ีเช่ือมโยงกับความถ่ีจาก TRA (FRM-05, FRM-09 เป็นต้น) 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 
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APPX-P26: นโยบายการตอบสนองเหตุการณ์ (Incident Response Policy/Plan) 

เลขที่เอกสาร PCI-TA-POL-10 เวอร์ชัน 1.0 
หน่วยงานเจ้าของเอกสาร ฝ่ายกํากับดูแล PCI / 

ฝ่ายเทคโนโลยีสารสนเทศ / 

ฝ่ายการเงิน 

ผู้อนุมัต ิ [กรรมการผู้จัดการ/ผู้บริหารสูงสุด] 

วันที่ประกาศใช้ 2026-01-28 รอบทบทวน อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงสาระสําคัญ 
ขอบเขตอ้างอิง PCI DSS v4.x (แนวปฏิบัติ) สถานะ ร่าง/ใช้งาน (ตามการอนุมัติ) 

 

1) วัตถุประสงค์ 

เพ่ือกําหนดแนวทางและข้อกําหนดข้ันต่ําในการควบคุมความม่ันคงปลอดภัยของข้อมูล การปฏิบัติงาน 

และการเก็บรักษาหลักฐาน ให้เป็นไปตามมาตรฐาน PCI DSS 

และข้อกําหนดท่ีเก่ียวข้องของธนาคาร/ผู้ให้บริการรับชําระ (PSP) สําหรับการดําเนินงานของธุรกิจตัวแทนท่องเท่ียว. 

2) ขอบเขต 

• พนักงานทุกคน ผู้รับเหมา 

และบุคคลภายนอกท่ีได้รับอนุญาตให้เข้าถึงระบบ/ข้อมูลท่ีเก่ียวข้องกับการรับชําระเงินด้วยบัตร 

• ช่องทางรับชําระเงินท้ังหมดขององค์กร (เช่น Payment Link/Hosted Payment Page, MOTO, EDC/POI หากมี) 

• ระบบสนับสนุนท่ีเก่ียวข้อง (อีเมล, เคร่ืองคอมพิวเตอร์/มือถือทํางาน, ระบบจอง/CRM, ระบบบัญชี/การเงิน, 

ระบบจัดเก็บไฟล์/คลาวด์) 

3) คําจํากัดความ 

• CHD: ข้อมูลผู้ถือบัตร (เช่น PAN) 

• SAD: ข้อมูลยืนยันตัวตนท่ีอ่อนไหว (เช่น CVV/CVC, Track data, PIN) ซ่ึงห้ามจัดเก็บภายหลังการทํารายการ 

• CDE: สภาพแวดล้อมท่ีมีการจัดเก็บ/ประมวลผล/ส่งผ่านข้อมูลผู้ถือบัตร 

• PSP/ธนาคาร: ผู้ให้บริการรับชําระเงินหรือเกตเวย์ชําระเงินท่ีองค์กรทําสัญญาใช้งาน 
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4) ข้อกําหนดนโยบาย (Policy Statements) 

1. องค์กรต้องมีแผนตอบสนองเหตุการณ์ (Incident Response Plan) ครอบคลุมการแจ้งเหตุ การควบคุมเหตุการณ์ 

การสืบสวน การกู้คืน และการส่ือสารกับผู้มีส่วนได้ส่วนเสีย. 

2. ต้องกําหนดเกณฑ์การยกระดับเหตุการณ์ท่ีเก่ียวข้องกับข้อมูลบัตร/การชําระเงิน 

และกําหนดช่องทางประสานงานกับธนาคาร/PSP และหน่วยงานท่ีเก่ียวข้อง. 

3. เม่ือเกิดเหตุการณ์ต้องบันทึกข้อเท็จจริงในแบบฟอร์ม Incident (FRM-10) โดยห้ามบันทึก PAN เต็มหรือ CVV 

ลงในรายงาน. 

4. ต้องมีการฝึกซ้อม/ทดสอบแผนอย่างน้อยปีละ 1 คร้ัง (Tabletop Exercise) และเก็บรายงานการฝึกซ้อม. 

5. หลังเหตุการณ์ต้องจัดทําบทเรียน (Lessons learned) และแผนป้องกันซ้ํา พร้อมติดตามการแก้ไขจนปิดประเด็น. 

5) ข้ันตอนอ้างอิง (ข้ันต่ํา) 

• การแจ้งเหตุ: พนักงาน -> หัวหน้างาน/PCI Owner -> ทีม IT/Finance -> ธนาคาร/PSP (ตามความจําเป็น) 

• การควบคุมเหตุการณ์: ระงับบัญชี/เพิกถอนสิทธ์ิ/แยกเคร่ือง/หยุดใช้งานอุปกรณ์ท่ีสงสัย 

• การกู้คืนและติดตาม: ทําความสะอาดเคร่ือง, เปล่ียนรหัสผ่าน/โทเคน, ทบทวน Log และจัดทํารายงานปิดเหตุ 

8) การจัดการข้อยกเว้น 

กรณีจําเป็นต้องขอยกเว้นจากข้อกําหนดในนโยบายน้ี ต้องจัดทําคําขอข้อยกเว้น (FRM-12) 

พร้อมการประเมินความเส่ียงและมาตรการควบคุมทดแทน โดยต้องได้รับการอนุมัติจากผู้บริหารก่อนดําเนินการ. 

9) การบังคับใช้และบทลงโทษ 

การไม่ปฏิบัติตามนโยบายน้ีถือเป็นการฝ่าฝืนระเบียบขององค์กร และอาจมีผลต่อการดําเนินการทางวินัย 

รวมถึงการเพิกถอนสิทธ์ิการเข้าถึงระบบ ท้ังน้ีให้เป็นไปตามข้อบังคับขององค์กรและกฎหมายท่ีเก่ียวข้อง. 

10) การทบทวนและปรับปรุง 

นโยบายน้ีต้องได้รับการทบทวนอย่างน้อยปีละ 1 คร้ัง และเม่ือมีการเปล่ียนแปลงกระบวนการรับชําระเงิน ระบบ 

ผู้ให้บริการ หรือข้อกําหนดจาก PCI/ธนาคาร/PSP รวมถึงเม่ือเกิดเหตุการณ์ด้านความปลอดภัยท่ีมีนัยสําคัญ. 

 


